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OZET

Birim I¢ Degerlendirme Raporu (BIDR), Bilgi Teknolojileri Daire Bagkanhigi’nin altyapisinmn
ve siire¢lerinin bir analizini sunmaktadir.

Raporun amaci, mevcut Bilgi Teknolojileri sistem altyapisint ve siireglerini degerlendirmek,
iyilestirme Onerileri sunmak ve altyapinin giivenligini artirmak i¢in yapilan iyilestirme alanlar1
hakkinda bilgi vermektedir. Bu raporun hazirlanmasi ile birim i¢ degerlendirme siiregleri ile
Bilgi Teknolojileri hedeflerine uygun bir strateji gelistirilmesine katki saglamaktir.

BIDR raporu, Ankara Medipol Universitesi Bilgi Teknolojileri Daire Baskanhg: tarafindan

2025 yilina kadar yapilan faaliyetleri ve iyilestirme ¢aligmalarini kapsamaktadir.

BIDR’NIN HAZIRLANMASINDA KATKISI OLANLAR
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Tarihsel Gelisimi

. Bilgi Teknolojileri Daire Bagkanligi ISO 27001 Bilgi Giivenligi Sertifikasin1 almasmin
ardindan 2025 yilinda Bilgi Giivenligi Yonetim Sistemini giinliik is siireglerine
yerlestirilmesine ve siirdiiriilebilirligini saglamaya odaklanmistir. Bu kapsamda erisim
yonetimi, kullanic1 yetkilendirmeleri ve sistemsel degisiklikleri bilgi giivenligi
yaklasimiyla ele almaya odaklanmgtur.

o ISO 27001 kapsaminda olusturulan politikalar, prosediir ve uygulamalarm aktif sekilde
isletilmesine devam edilerek bilgi giivenligi yaklasimmin kurumsal yapmin bir pargasi
haline gelmesini hedeflenmistir.

. Bilgi giivenligi stirecleri, mevcut is akislar1 ve kalite yonetimi anlayisi ile uyumlu sekilde

yiiriitiilmeye baglanmistir.


mailto:recep.toprak@ankaramedipol.edu.tr

J Bilgi Teknolojileri Daire Baskanlig1 biinyesinde siireglerin izlenmesi ve gerektiginde
iyilestirilmesine yonelik ¢aligmalar stirdiiriilmiistiir.
J Yiriitilen ¢alismalar {iniversitemizin bilgi varliklarmm korunmasi, veri gizliliginin

saglanmas1 ve kurumsal risklerin yonetilmesi konularindaki yaklasimi gliglendirmistir.

Misyonu, Vizyonu, Degerleri ve Hedefleri

Misyon

“Bilgi Teknolojileri Daire Baskanligi olarak, kurumumuzun is stratejilerini desteklemek
amactyla glivenilir, yenilik¢i ve etkili bilgi teknolojileri hizmetleri saglamayi taahhiit ediyoruz.
Teknoloji standartlarini benimseyerek, stlirekli iyilestirme anlayisiyla hareket ediyor ve
calisanlarimizin ve ogrencilerimizin bilgi teknolojileri alanindaki ihtiyaglarmma ¢oziimler
sunuyoruz. Gilgcli bir ekip ruhu ile, bilgi teknolojileri araciligiyla kurumun hedeflerine

ulagmasina katkida bulunuyoruz.”

Vizyon

“Bilgi Teknolojileri Daire Baskanlig1 olarak, teknolojik liderlikte 6ncii olmays, siirekli olarak
teknoloji ¢Ozlimleri sunmay1 ve organizasyon genelinde dijital bilisim saglayacak noktaya
ulasmay1 hedefliyoruz. Ogrenci memnuniyetini odak noktamiz yaparak, yenilik¢i projeler ve
stratejiler gelistirerek kurumunuzun siirdiiriilebilir bir teknoloji altyapisi olusturmak igin
cabaliyoruz. Ekip c¢alismasina dayali, saglik ve egitim bilisimi alaninda kurumumuzun

vizyonunu gerceklestirmeyi taahhiit ediyoruz.”

Degerler

1.  Verimlilik

Bilgi Teknolojileri, is siire¢lerini hizlandirarak zaman ve maliyet tasarrufu saglamaktadir.
Otomasyon ve dijitallesme sayesinde manuel islemler azalmakta, operasyonel verimlilik

artmaktadir.

2.  Erisilebilirlik
Bilgiye her yerden ve her zaman erisim imkani sunarak kullanicilarin kesintisiz ¢aligma ve

bilgiye ulasim siireglerini desteklemektedir.



3.  Giivenlik
Verilerin korunmasini saglamak amaciyla giiclii sifreleme, erisim kontrolii ve siber giivenlik
onlemleri uygulanmaktadir. Yetkisiz erigimlerin 6nlenmesi ve veri biitiinliigiiniin saglanmasi

hedeflenmektedir.

4. novasyon
Yeni fikirlerin gelistirilmesini ve uygulanmasini destekleyen Bilgi Teknolojileri

organizasyonlarin dijital doniisiim siireclerini hizlandirmaktadir.

5.  Kesintisiz iletisim
Kisiler, cihazlar ve sistemler arasinda kesintisiz iletisim saglanarak bilgi akis1 hizlandirilmakta

ve operasyonel siirecler daha etkin yonetilmektedir.

6. Otomasyon
Tekrarlanan islerin otomatizme edilerek insan hatasinin azaltilmasi ve is giicliniin daha stratejik

alanlara yonlendirilmesi saglanmaktadir.

7.  Esneklik
Farkli sektor ve ihtiyaclara gore uyarlanabilir ¢ozlimler sunarak organizasyonlarin degisen

kosullara hizli bir sekilde adapte olmasmi miimkiin kilmaktadir.

8.  Maliyet Tasarrufu
Bilgi Teknolojileri, dijitallesme ile operasyonel giderleri diisiirerek isletmelere uzun vadede

maliyet avantaji saglamaktadir.

9. Hizh Karar Alma
Bilgi Teknolojileri Daire Bagkanligi olarak yonetmis oldugumuz sistemleri uzaktan izleyerek
ve alarm mekanizmasmi olusturularak hata olustugunda proaktif yaklasarak hizli ¢oziim

saglamaktadir.

10. s Siirekliligi
Felaket kurtarma, veri yedekleme ve yiiksek erisilebilirlik ¢oziimleri ile is siire¢lerinin

kesintisiz devamlilig1 saglanmaktadir.



11. Olceklenebilirlik
Bilgi Teknolojileri altyapilari, kiiciik isletmelerden biiyiik kuruluslara kadar biliylimeye uygun
sekilde yapilandirilabilmektedir.

12. Kullanic1 Deneyimi
Kullanic1 dostu dijital hizmetlerin etkinlestirilmesiyle ¢alisan memnuniyeti artirilmakta, daha

iyi hizmet siiregleri olusturulmaktadir.

13. Uzaktan Cahsma imkam
Hibrit ve uzaktan calisma modellerini destekleyerek calisanlarin esnek calisma ortamlarina

uyum saglamalarma olanak tanimaktadir.

14. Cevresel Siirdiiriilebilirlik
Kagit tiketiminin azaltilmasi, enerji verimli sistemlerin kullanilmas1 ve dijitallesmenin

artirilmasi ile gevresel etkilerin minimize edilmesi hedeflenmektedir.

15. Uyumluluk ve Regiilasyonlar
Bilgi giivenligi ve sektor standartlarina uyum saglanarak yasal diizenlemelere uygunluk temin

edilmektedir.

16. Egitim ve Ogrenme Kolayhg
Online egitim platformlar1 ve uzaktan egitim ¢oziimleri ile bilgiye erisim kolaylastirilmakta,

calisanlarin stirekli gelisimi desteklenmektedir.

Yukarida belirtilen kalite degerleri, Bilgi Teknolojilerinin organizasyonlara sundugu stratejik

avantajlar1 ve siirdiiriilebilir is siire¢leri olusturmadaki roliinii ortaya koymaktadir.

Hedef

Bilgi Teknolojileri Daire Bagkanligi ISO 27001 Bilgi Giivenligi Sertifikasini almasinin
ardindan 2025 yilinda Bilgi Giivenligi YoOnetim Sistemini gilinliik 1§ siireclerine
yerlestirilmesine ve siirdiiriilebilirligini saglamaya odaklanmistir. Bu kapsamda erisim
yonetimi, kullanici yetkilendirmeleri ve sistemsel degisiklikleri bilgi giivenligi yaklasimiyla ele

almaya odaklanmugtir.



Bilgi giivenligi politika ve siireclerinin gilinliik operasyonlara daha etkin sekilde entegre
edilmesi, risk temelli yaklagimin kurumsal karar alma mekanizmalarinda gozetilmesi
onceliklerimiz arasinda yer almaktadir.

Bilgi giivenligi veri koruma siireclerinde stirekliligin saglanmasi, mevcut kontrollerin

etkinliginin korunmasi ve ihtiyaglar dogrultusunda iyilestirilmesi hedeflenmektedir.

Dijitallesme ve otomasyon caligmalarmin mevcut sistemlerle uyumlu ve giivenli sekilde
yayginlastirilmasi, hizmet kalitesinin artirilmasi1 ve operasyonel siireclerin daha verimli hale

getirilmesi amacglanmaktadir.

Kaynaklarin etkin kullanimi1 dogrultusunda mevcut altyapmin izlenmesi, maliyet etkin
¢cOzlimlerin degerlendirilmesi ve sistemler arasi entegrasyonlarin giivenli bigimde siirdiiriilmesi

hedeflenmektedir.

Yapilan ¢aligmalarla kurumumuzun bilgi glivenligi, is siirekliligi ve dijital doniistim hedeflerine
katki saglayan, giivenli ve siirdiiriilebilir bir bilisim altyapisinin gelistirilmesine devam edilmesi

amaclanmaktadir.

LIDERLIK, YONETISIM VE KALITE

A.1. Liderlik ve Kalite

A.1.4. i¢ Kalite Giivencesi Mekanizmalar

Bilgi Teknolojileri Kalite Temsilcisi, i¢ kalite gilivencesi sisteminin siirdiiriilmesi ve
gelistirilmesi siireclerinde aktif rol almaktadir. 2024 yilinda gergeklestirilen Bilgi Giivenligi
Farkindalik Egitimi 6nceki rapor doneminde kayit altina alinmistir. 2025 yili igerisinde ise bilgi
giivenligi siireclerine iliskin farkindaligin artirilmasina yonelik bilgilendirmeler yapilmistir.
[1_OD2]

Bu kapsamda, idari ve akademik personele yonelik bilgilendirme e-postalarinin génderilmesi
ve siireclere iligkin toplantilarin gergeklestirilmesi planlanmustir. Bilgi giivenligi kapsaminda,
e-posta giivenligine yonelik anti-malware korumasi, gelismis tehdit tespiti, zararl baglantilarin
engellenmesi ve veri giivenligini destekleyen mekanizmalar hakkinda personele daha sik
bilgilendirme yapilmasi hedeflenmistir. S6z konusu faaliyetlerin kayit altina alinarak ic kalite
giivencesi kapsaminda izlenmesi amag¢lanmistir. [2_O0D2][3_0OD3][4_OD3]

Bilgi Teknolojileri Daire Baskanligi’na ait web sitesinde yer alan Vizyon ve Misyon, Bilgi
Giivenligi, BT Hizmet Yonetimi (ITSM), Anket Yonetimi (LimeSurvey), Ogrenci



Danismanligi (MEBIS), Livechat ve Elektronik Belge Yonetim Sistemi (EBYS) basliklari
onceki rapor doneminde olusturulmustur [OD3]. 2025 yili igerisinde s6z konusu igeriklerin
erigilebilirliginin ve siirekliliginin saglanmasina yonelik izleme faaliyetleri yiiriitiilmiis, mevcut
yap1 korunmustur.

GLPI’nin ITSM (Information Technology Service Management) 6zellikleri, iiniversitemizde
BT hizmet taleplerinin etkin sekilde yonetilmesini saglamaktadir. Ogrenci ve personelden
MEBIS ve diger BT hizmetlerine iliskin gelen talepler, GLPI iizerinden kayit altina alinarak
izlenmektedir. [S_OD3]

2025 yili igerisinde ITSM siirecleri kapsaminda; e-posta ile iletilen taleplerin otomatik olarak
sisteme yonlendirilmesi saglanmais, talepler ekip icerisinde siniflandirilarak ilgili personellere
atanmustir. Ayrica istatistiksel takip mekanizmalar1 kullanilarak tekrarlayan talep ve sorun
basliklar1 analiz edilmis, siire¢ 1yilestirmelerine girdi olusturacak degerlendirmeler yapilmistir.
GLPI sayesinde taleplerin aninda kaydedilmesi, onceliklendirilmesi ve izlenmesi, 6grencilerin
ve personellerin sorunlarma daha hizli ¢6ziimler bulmamiza olanak saglamaktadir. Bu sayede
ITSM, kurum i¢indeki teknolojik hizmetleri etkili bir bicimde yoneterek kurumsal performansi
artirmaktadir.[OD3][6_OD4]

Olgunluk Diizeyi (4) Paydas katiim mekanizmalarmin isleyisi izlenmekte ve bagh

tyilestirmeler gerceklestirilmektedir.

[1](2)A.1.4.egitim ve toplanti takibi.pdf
[2](2)A.1.4.trendmicro_sandbox.pdf
[3]1(3)A.1.4.trendmicro_sandbox-1.pdf
[4]1(3)A.1.4.trendmicro sandbox-2.pdf
[5]1(3)A.1.4.itsm_kullanim_kilavuzu.pdf
[6](4)A.1.4.itsm_takip raporu.pdf

A.1.5. Kamuoyunu Bilgilendirme ve Hesap Verebilirlik

Web Sitesi Bilgilendirme Ankara Medipol Universitesi web sitesinde vizyonumuz,
misyonumuz ve degerlerimize iliskin bilgilendirme yapilmaktadir.[OD2]

Web sitesinde yer alan duyurular 06.05.2019 tarihinden itibaren yayinlanmaya baglanmis olup,
toplamda 1136 adet duyuru bulunmaktadir. Bunlardan 4 tanesi arsivlenerek saklanmakta, 1132
tanesi ise yaymlanmaya devam etmektedir. Eposta bilgilendirme sistemi, kurumsal i¢ iletigimin

etkin ve zamaninda yliriitiilmesini saglamak amaciyla kullanilmaya devam etmektedir. 2025


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/
https://itsm.ankaramedipol.edu.tr/
https://ankaramedipol.edu.tr/universite/kurumsal-degerler/

yil1 igerisinde, kurum personelinin 6nemli duyuru ve bilgilere zamaninda erisimini saglamak
amactyla eposta sistemi aktif olarak kullanilmigtir. Bu kapsamda; etkinlik duyurulari, sistem
giincellemeleri, politika ve siire¢ bilgilendirmeleri, toplant1 davetleri ve egitim odakl i¢erikler
belirlenen eposta listeleri araciligiyla ilgili hedef kitlelere iletilmistir. E-posta sistemi, ig
haberlesmenin gliclendirilmesi, is takibinin desteklenmesi ve kurumsal bilgilendirme
stireclerinin stirdiiriilebilirliginin saglanmasi amaciyla kullanilmaya devam etmektedir.
[1_OD3]

Olgunluk Diizeyi (4) Kurumun kamuoyunu bilgilendirme ve hesap verebilirlik mekanizmalari

izlenmekte ve paydas goriisleri dogrultusunda iyilestirilmektedir.

[1](3)A.1.5.mailing_bilgilendirme.pdf

A.2. Misyon ve Stratejik Amaclar

A.2.2. Stratejik amac ve hedefler

Ankara Medipol Universitesi’nin 2026-2030 Stratejik Plani’nda yer alan kurumsal
kapasitenin, altyapinin ve kalite slire¢lerinin gii¢lendirilmesi hedefleri dogrultusunda, Bilgi
Teknolojileri birimi olarak dijital altyapinin etkin yonetimi ve siirdiiriilebilirligini saglamaya

yonelik ¢aligmalarimiz planli ve sistematik bir sekilde yiiriitilmektedir.

A.3. Yonetim Sistemleri

A.3.1. Bilgi Yonetim Sistemi

Bilgi yonetimi, kurumun tiim verilerinin toplanmasi, islenmesi, depolanmasi ve dagitilmasi

stireclerini kapsar. Bu siirecte kurum kaynaklar1 dis ve i¢ tehditlere karsi korunarak giivenli bir

sekilde yonetilmesi planlanmaktadir. Bilgi giivenligi verilerin gizliligini, biitiinliglinii ve

erigilebilirligini korumak i¢in kritik bir 6neme sahiptir. Bu baglamda, sunucu giivenligi i¢in

yazilim ve donanimsal koruma 6nlemleri alinmaistir.

Kurumun ihtiyaglar1 dogrultusunda segilen Trend Micro Deep Security gilivenlik yazilimu,

onceki yillarda oldugu gibi bu raporlama doneminde de aktif olarak kullanilmaya devam

etmektedir. Yazilim, daha Once tanimlanan yapilandrma ve etkinlestirilen modiiller ile

calismasini stirdiirmektedir.

e Web itibar1 Modiilii, kritik verilerin korunmas1 amaciyla zararli ve sahte web sitelerine
erisimi engellemektedir. [1_OD3]

e Uygulama Kontrolii Modiili, yetkisiz yazilim yliklemelerini ve sistem yOneticisi digindaki

degisiklikleri engelleyerek gilivenligi artrmaktadir. [2_OD3].



e Biitiinlik Izleme Modiilii, Windows ve Linux tabanli sunucularda dosya biitiinliigiinii
izlemekte, yetkisiz degisiklikler i¢in uyarilar tiretmektedir. [3_OD3]
e izinsiz Giris Onleme Modiilii ise sunuculara yonelik saldirilar1 tespit ederek hizmet

stirekliligini tehdit edebilecek girisimleri engellemektedir. [4_OD3]

Trend Micro Apex One (Ug¢ Nokta Giivenligi) ¢6ziimii, 2025 yilinda da sunucu sistemleri ve
son kullanici cihazlarinda kullanilmaya devam etmektedir. S6z konusu sistem, kotii amaglh
yazilim, casus yazilim ve Truva ati tiirii tehditlere karsi koruma saglayarak hizmet siirekliligini

desteklemektedir. [S_OD4]

Mevcut raporlama doneminde, Apex Central yonetim konsolu iizerinden son kullanicilarin
zafiyet tespit edilmis uygulamalar1 kullanmalar1 engellenmis olup u¢ nokta giivenligi ek

kontrollerle giigclendirilmistir. [6_OD3]

2025 yilinda Trend Micro Deep Discovery (Ag Giivenligi) ¢6ziimii kullanilmaya devam
etmektedir. Sistem, kotii amacli yazilimlarin tespit edilmesi ve tehdit istihbaratinin diger
giivenlik katmanlariyla paylasilmasi islevlerini ayni1 sekilde siirdiirmektedir. On filtreleme
teknolojisi ile ag gecikmelerinin 6niine gecilmektedir. Ek genisletilmis algilama ve yanit (XDR)

yetenekleri ile tehditlerin tespit ve engellenmesi saglanmaktadir. [7_OD3][8_OD3]

2025 yilinda kurum ag giivenligi mimarimiz kapsaminda FortiGate giivenlik duvari cihazi aktif
olarak kullanilmaya devam etmektedir. FortiGate cihazi, sunuculara gelen ve giden trafigi
izleyerek yalnizca belirlenen giivenilir kaynaklardan erigime izin vermekte, yetkisiz tiim erisim
taleplerini engellemektedir. Ayrica VIP (Virtual IP) yapilandirmasi sayesinde dis agdan gelen
trafik kontrollii sekilde i¢ agdaki ilgili sunuculara yonlendirilmektedir. Cloudflare {izerinden
gelen trafik, FortiGate cihazi lizerindeki VIP tanimlar araciligiyla i¢ sistemlere aktarilmakta ve

bu siire¢ glivenlik politikalar1 ¢ercevesinde yonetilmektedir. [9_OD3]

2025 yili itibariyla, yapilan iyilestirmelerle DDoS (Dagitik Hizmet Engelleme) saldirilarina
karsi koruma mekanizmalar1 da gelistirilmistir. Onceki yillarda yalnizca ag seviyesindeki
(Layer 3/4) koruma kullanilirken, bu y1l uygulama katmani (Layer 7) koruma modeli devreye
alimmigtir. Boylece HTTP/HTTPS tabanli uygulama odakli saldirilar analiz edilerek anomali
tespiti yapilmakta ve kotii niyetli istekler, hizmet siirekliligini etkilemeden dinamik olarak

engellenmektedir.



Ayn1 kapsamda, SSL sertifikalarinin yonetimi de merkezi FortiGate cihazi lizerinden SSL
Offload sistemi ile gerceklestirilmeye baslanmig, bdylece sertifika ylikleme ve yonetim
stirecleri basitlestirilmis ve operasyonel verimlilik artirilmistir. Bu yenilikler, gegen yil
raporlanan altyap1 ve giivenlik siireclerinin tizerine yapilan gelistirmelerin bir pargasidir.

[10_OD4]

Giivenlik Bilgisi ve Olay Yonetimi (SIEM) kapsaminda kullanilan Giinliik Inceleme Modiilii,
kurumumuzun giivenlik altyapismi izlemek, tehditleri tespit etmek ve bu tehditlere karsi
zamaninda miidahale etmek i¢in 2025 yilinda da etkin bir sekilde gérev yapmaktadir. Giinliik
Inceleme Modiilii, sunucularda meydana gelen tiim olaylar1 kaydeden giinliik dosyalarini
diizenli olarak analiz etmektedir. Ozellikle giivenlik agisindan kritik veriler siirekli izlenmekte
ve potansiyel tehditler karsisinda uyarilar iiretilmektedir. Izlenen giinliiklerde belirli bir olay
veya anomali tespit edildiginde, Onleyici aksiyonlar1 tetiklemek amaciyla uyarilar
gonderilmektedir. Bu uyarilar, giivenlik ekibinin hizli bir sekilde miidahale etmesini
saglamaktadir. Ornegin, bir sunucuya yapilan yetkisiz giris denemelerinin sayis1 belirlenen

esigi astiginda sistem otomatik uyar1 olusturmaktadir. [11_OD4]

Uyan Tirleri

e Yetkisiz Giris Denemeleri: Birden fazla basarisiz giris denemesi potansiyel bir saldir1
girisimini gosterebilir. Giivenlik ekibine derhal uyar1 gonderilmektedir.

o Kiritik Yapilandirma Degisiklikleri: Sistem yoneticisi disinda yapilan degisiklikler
sunucu giivenligini tehdit edebilir; tespit edilip uyar1 olusturulmaktadir.

e Hata Mesajlar: Sunucularda meydana gelen sistem hatalar1 veya yapilandirma
problemleri, giivenlik zafiyetlerine yol agabilir; izlenerek gerekli miidahale yapilmaktadir.

2025 yilinda, 2024 yil1 BIDR raporunda belirtilen degerlendirmeler dikkate almarak modiiliin

etkinligi stirdiiriilmektedir.

Bilginin elde edilmesi, kaydedilmesi, giincellenmesi ve paylagilmasma iligkin tanimli siiregler
Varlik Envanteri Sayimi [12_OD3] kurumda bulunan tiim dijital varliklarin (sunucular, ag
cihazlari, yazilimlar, donanimlar vb.) diizenli olarak sayilmasini ve takip edilmesini saglayan
kritik bir giivenlik prosediiriidiir. Bu siireg, bilgi gilivenligi yonetimi agisindan dnemli bir
adimdir. Mevcut varliklarin tam listesine sahip olmak, giivenlik agiklarini tespit etmek ve siber
saldirilara kars1 hazirlikli olmak i¢in gereklidir. Varlik envanteri sayimi, kurumda yer alan tiim

cihazlar ve yazilimlar iizerine yapilan taramalarla gergeklestirilir. Bu sayede, her bir varligin



durumu, 6zellikleri ve giivenlik durumu hakkinda bilgi edinilmektedir. Envanter listesi, siirekli
olarak giincellenir ve herhangi bir kayip, degisiklik ya da yeni eklenen varliklar raporlanir.

Bilgi giivenligi ve giivenirligini saglamaya yonelik siire¢ler ve uygulamalar kapsaminda,
kurumumuz belirli donemlerde kurum i¢i ve kurum disi, sahip oldugu tiim sistemlerin ve
bilgilerin kotli amaglh kisi/kisilerin erisiminden kaynakli kaybolmasi veya zarar gérmesinden
korumak amaciyla zafiyet sizma testleri yaptirmaktayiz. Sizma Testi Raporu [13_OD3] Test
sirasinda, kurumun sistemleri tizerinde gercekei saldirt senaryolar1 simiile edilerek, zafiyetler
tespit edilmeye ¢alisilir ve sizma testi raporu hazirlanir. Bu rapor, testin kapsamini, tespit edilen

aciklar1 ve bu agiklar1 gidermek i¢in alinmasi gereken aksiyonlari igerir.

Kurum i¢indeki stireglere yonelik gelistirdigi uygulamalar1 2025 yilinda da kullanmaya devam
etmektedir. Kurum i¢i yazismalar icin EBYS [OD3], egitim-6gretim faaliyetleri icin MEBIS
otomasyonu [OD3] ve Sirekli Egitim Merkezi Yonetim Sistemi [OD3], dijitallesme
kapsaminda smav siirecleri i¢gin E-Sinav Plan (Moodle Aktarim) E-Siav Plan Yazilimi
iizerinde yapilan gelistirmeler kapsaminda, gorevlilerimizin sisteme yiikledikleri sorular PDF
formatma doniistiiriilerek ¢ikt1 alinabilmekte ve yiiz yiize smavlarda kullanilabilmektedir.
[14_OD3] [15_OD3] [16_OD3] Ogrencilere yonelik Anket Yénetimi (LimeSurvey) [OD4]
Sistemi kurumumuza ait sunucular iizerinde barindirilmakta olup, arayiiz tasarimi ihtiyaglar
dogrultusunda birimimiz tarafindan revize edilmistir. Ayrica LiveChat [OD3] ve Yurt Bilgi
Sistemi [17_OD3] uygulamalar1 lizerinden 6grencilere yonelik hizmetler siirdiiriilmektedir.
Kurum i¢i izleme ve takip siirecleri i¢in Digital Signage-RubuPlus [18 OD3], RoomScope Oda
Yerlesim ve Takip Yazilimi [19_OD3], CCTV Kamera NVR Takip Sistemi [20 _OD3], Personel
Devam Kontrol Sistemi (PDKS) [21_OD3], Yemekhane Kartli Gegis Sistemi [22_OD3] ve
Plaka Okuma Sistemi (PTS) [23_OD3] kullanilmaya devam edilmekte olup, bu sistemler
araciligiyla siirecler dijital ortamda izlenmektedir. [24_OD3]

Kurum i¢i dersliklerde karsilasilabilecek sorunlara hizli ¢6ziim sunabilmek amaciyla her
derslige kare kod ile entegre edilmis bir WhatsApp destek hatti olusturulmustur.
Akademisyenlerimiz ve dgrencilerimiz, karsilastiklar1 herhangi bir sorun ile ilgili olarak bu
destek hatt1 lizerinden basvuruda bulunmakta; saha destek ekibimiz tarafindan anlik olarak
destek saglanmaktadir. Sistem, bu kapsamda 2025 yilinda da kullanilmaya devam etmektedir.

[25_OD3]

Infra Alert Yazilmu yazilim ile sistem ve ag (network) altyapisina ait bilgiler merkezi olarak

izlenmektedir. Yazilim {izerinden altyap1 bilesenlerinin durumu takip edilmekte, diizenli saglik


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/ebys/
https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/mebis-ogrenci-danismanligi/
https://sem.ankaramedipol.edu.tr/
https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/limesurvey/
https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/livechat/

kontrolleri (health check) yapilmakta ve ihtiya¢ duyulan durumlarda gerekli islemler
uygulanmaktadir. [26_OD3]

Mezun Bilgi Sistemi Mezun Bilgi Sistemi; Ankara ve Istanbul yerleskeleri 6zelinde mezunlara ait
bilgilerin merkezi, sistematik ve siirdiiriilebilir bir yapida yonetilmesini saglayan stratejik bir kurumsal
altyapidir. Sistem araciligiyla mezunlarm egitim gegmisi, iletisim bilgileri ve istihdam durumlari diizenli
olarak giincellenmekte ve izlenmektedir.

Ayrica sistem iizerinden duyuru, anket ve veri toplama siiregleri etkin bir sekilde yiiriitiilmekte; elde
edilen veriler kurumsal izleme, degerlendirme ve raporlama ¢aligmalarinda kullanilmaktadir.

Mezun Bilgi Sistemi, mezunlarla kurumsal bagin giiglendirilmesi, mezun basarilarinin izlenmesi,
program ¢iktilariin degerlendirilmesi ve siirekli iyilestirme siireglerinin desteklenmesi agisindan kalite
glivence sisteminin 6nemli ve vazgegilmez bir bilesenidir. [27_OD3]

KBYS — Kalite Bilgi Yonetim Sistemi iiniversitemize ait kurumsal verilerin merkezi bir yapida
toplandigi, analiz edildigi ve raporlandig1 biitiinlesik bir bilgi yonetim sistemidir. Sistem, kalite giivence
stireclerinin etkin, izlenebilir ve siirdiiriilebilir bir sekilde yiiriitiilmesini desteklemek amaciyla
tasarlanmustir.

KBYS araciligiyla akademik ve idari birimlere ait performans gostergeleri, faaliyet raporlari, stratejik
plan verileri, i¢ degerlendirme ¢iktilar1 ve kanit dokiimanlari sistematik olarak kayit altina alinmaktadir.
Boylece veriye dayali karar alma mekanizmalar1 giiglendirilmekte ve siireg yonetiminde seffaflik
saglanmaktadir.

Sistem, kalite siireclerinin planlama, uygulama, kontrol etme ve onlem alma (PUKO) dongiisii
cergevesinde diizenli olarak izlenmesine imkan tanimakta; i¢ ve dis degerlendirme siireclerinde ihtiyac
duyulan rapor ve kanitlarin hizli ve giivenilir sekilde temin edilmesini saglamaktadir.

KBYS, kurumsal hafizanin olusturulmasi, siireclerin standardizasyonu ve siirekli iyilestirme kiiltiiriiniin
yaygilastirilmast agisindan kalite giivence sisteminin temel ve stratejik bilesenlerinden biridir.

[28_OD3]

Olgunluk Diizeyi (3) Kurum genelinde temel siirecleri (egitim ve O&gretim, arastirma ve
gelistirme, toplumsal katki, kalite giivencesi) destekleyen entegre bilgi yOnetim sistemi

isletilmektedir.

[1]1(3)A.3.1. web _itibari.pdf
[2](3)A.3.1.uygulama_kontrolu.pdf

[3]1(3)A.3.1.butunluk izleme.pdf

[4]1(3)A.3.1. izinsiz_girisi_onleme.pdf

[S5](4)A.3.1. trendmicro_apexone(uc_nokta guvenligi).pdf



[6](3)A.3.1.apex_central.pdf
[71(3)A.3.1.trendmicro_deep discovery.pdf

[8](3)A.3.1. trendmicro_deep discovery(ag guvenligi).pdf
[9]1(3)A.3.1. guvenlik duvari_(firewall).pdf
[10](4)A.3.1.ddos.pdf

[11](4)A.3.1. guvenlik bilgisi ve olay yonetimi_ (siem).pdf
[12](3)A.3.1. varlik_envanteri sayimi.pdf

[13](3)A.3.1. sizma_testi raporu.pdf

[14](3)A.3.1. e-sinav_plan (moodle aktarim).pdf
[15](3)A.3.1. e-sinav_plan (moodle aktarim)-1.pdf
[16](3)A.3.1. e-sinav_plan (moodle aktarim)-2.pdf
[171(3)A.3.1.yurt_bilgi_sistemi.pdf

[18](3)A.3.1.digital signage rubuplus.pdf
[19](3)A.3.1.roomscope_oda plani.pdf
[20](3)A.3.1.cctv_kamera nvr takip sistemi.pdf
[21](3)A.3.1.personel _devam kontrol sistemi (pdks).pdf
[22](3)A.3.1.yemekhane kartli gecis sistemi.pdf
[23](3)A.3.1. plaka okuma_sistemi (pts).pdf
[24](3)A.3.1.yazilimlar.pdf

[25](3)A.3.1. whatsapp destek hatti.pdf

[26](3)A.3.1. infraa alert yazilimi.pdf
[27]1(3)A.3.1.mezun_bilgi_sistemi.pdf

[28](3)A.3.1. kalite bilgi yonetim sistemi.pdf

A.3.4. Siire¢ yonetimi

BT Hizmet Yo6netimi (ITSM) (Information Technology Service Management) sistemi, Ankara
Medipol Universitesinde gdrev yapan akademik ve idari personel ile dgrencilerin yasadiklari
sorunlarin kaydedilmesi, takibi ve ¢dziim siire¢lerinin yonetilmesi amaciyla kullanilmaktadir.
Sistem, bu kapsamda 2025 yilinda da kullanilmaya devam etmektedir. [OD4]

BioPro (Teknik Bakim) sistemi, Bilgi Teknolojileri Daire Bagkanligi’na ait iiriinlerin depo
girig ve ¢ikis siire¢lerinin takibini saglamaktadir. Depodan ¢ikan sarf malzemeler, barkodlama
sistemi ile liniversitemizde teslim edilecek ve kurulacak iirlinlerimizin lokasyonlarina gore
izlenebilir hale getirilmektedir. Talep iizerine teslim edilen irlinler ilgili kisilere

zimmetlenmekte ve bu bilgiler sistem iizerinde kaydedilmektedir. Zimmet kayitlari, yalnizca


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/bt-hizmet-yonetimi/

elektronik ortamda tutulmakla birlikte, ayn1 zamanda fiziki olarak dosyalanarak birimimizde
arsivlenmektedir.

Bu kapsamda, 2024 yili BIDR raporumuzda belirtilen uygulamalar bu yil da degisiklik
gostermemistir. [OD3]

Olgunluk Diizeyi (3) Kurumun genelinde tanimli siiregler yonetilmektedir.

A.4. Paydas Katilimi

A.4.1. i¢ ve dis paydas katihm

Bilgi Teknolojileri Daire Baskanhigi’nin i¢ ve dis paydaslar1 bulunmaktadir. Universite
paydaglar1 olan Ogrenci, akademik ve idari personelin talep, istek ve sikayetlerini
bildirebilecekleri bir yapt mevcuttur. Bu talepler Bilgi Yonetim Sistemi olan BT Hizmet
Yénetimi (ITSM) uygulamas: [1_OD4], MEBIS arabirimi [2_OD3], mobil uygulama
[3_OD3], birimlere ait destek e-posta adresleri ve ¢agr1 merkezi telefonu {izerinden
iletilebilmektedir. Bildirilen istek veya ariza talepleri ilgili birimlere direkt olarak aktarilmakta,
verilen cevaplar ve sunulan ¢éziimler kayit altina alinmaktadir. Alinan raporlarla verilen destek
hizmetleri takip edilmekte ve iyilestirme yapilabilecek noktalarm tespiti i¢in birimlerde
incelenmektedir.

Gegen yilki BIDR raporunda belirtildigi iizere, bu uygulamalar ve siiregler bu y1l da ayni sekilde

devam etmektedir.

Olgunluk Diizeyi (4) Paydas katiim mekanizmalarmin isleyisi izlenmekte ve bagh

tyilestirmeler gerceklestirilmektedir.

[1](4)A.4.1.mail talep.pdf
[2]1(3)A.4.1.mebis_talep.pdf
[31(3)A.4.1.mobil_talep.pdf

EGITIM VE OGRETIM

B.3. Ogrenme Kaynaklar1 ve Akademik Destek Hizmetleri

B.3.3.Tesis ve Altyapilar

Bulut Veri Depolama Projesi, Internet iizerinden erisilebilen ve cesitli veri depolama
hizmetlerini sunan bir projedir. Bu proje, kullanicilarin verilerini glivenli bir sekilde

saklamalarini, yedeklemelerini ve paylagmalarin1 saglar. Biiyilk bulut veri depolama


https://teknikbakim.ankaramedipol.edu.tr/sre/login.htm

saglayicilar1 genellikle sunucu altyapisini yonetir ve kullanicilara genis depolama alani ve diger
ilgili hizmetleri sunar. Bulut Veri Depolama ile dosya paylasimlarinin web arayiiziinden
yapilabilmesi hedeflenmistir. "cloud.ankaramedipol.edu.tr" web arayiizii {izerinden dosya
paylagimlari, giincel olarak SMB 2.0 ve 3.0 protokolleri kullanilarak devam etmektedir. 2024
yili BIDR raporunda belirtildigi iizere, proje bu yil da aym sekilde devam etmektedir.
[1_OD3]

Trend Micro Deep Security Sunucu Giivenligi Projesi, sunuculara kullanim amaci1 diginda
erisimlerin kisitlanmasi, giivenlik agiklarinin kapatilmasi ve zararh yazilimlarin tespit edilerek
engellenmesini hedeflemektedir. Bilgi glivenligi acisindan kritik olan sunucularin giivenligini
saglamak, diizgiin ¢aligmalarmi ve verimliliklerini korumak agisindan 6nemlidir. Linux ve
Windows isletim sistemleri i¢in ayr1 ayri belirlenen gilivenlik kurallari, gercek zamanli ve
manuel tarama planlariyla uygulanmaktadir ve kurum i¢cindeki tiim sunucular i¢in giincel olarak

bu kurallar yiiriirliiktedir. [2_OD3]

2025 yilinda da proje aym sekilde devam etmektedir. Zabbix, iiniversitemiz biinyesinde
bulunan sunucu, ag cihazlari, sanal altyapilar ve uygulamalarin performans, erisilebilirlik ve
kaynak kullanim durumlarinin merkezi olarak izlenmesini saglayan agik kaynak kodlu bir
izleme ve alarm yazilimidir. Sistem lizerinden CPU, bellek, disk, ag trafigi ve servis durumlari
anlik olarak takip edilmekte; belirlenen esik degerlerin asilmasi durumunda ilgili birimlere
otomatik uyarilar iletilmektedir. Zabbix izleme altyapis1 7.0.5 LTS siiriimii ile ¢alistirilmis olup,
giivenlik ve siirdiirtilebilirlik planlamalar1 kapsaminda 2026 yil1 itibariyla 8.0.0 siiriimiine gecis
tamamlanmisti. BT altyapimizda kullanilan izleme sistemi en giincel stabil versiyonuna
yiikseltilmig; bu giincelleme ile birlikte performans iyilestirmeleri, gelismis dashboard yapisi,
daha detayli alarm yonetimi ve giincel giivenlik iyilestirmeleri devreye alinmistir. Yeni versiyon
sayesinde sunucu, servis ve ag izleme siirecleri daha stabil, hizli ve giivenli sekilde
yiirlitiilmekte olup, gerceklestirilen bu calisma sistem siirekliligini ve proaktif izleme

kabiliyetimizi artirmistir. [3_OD4]

Trend Micro Apex One Son Kullanici Bilgisayar1 Glivenligi Projesi, kullanim amaci disinda
erigimlerin kisitlanmasi, giivenlik agiklarinin kapatilmasi ve zararl yazilimlarm tespit edilerek
engellenmesini hedeflemektedir. Universite genelinde kullanici bilgisayarlarina yiiklenen Apex

One ajanlar1 gilincel tutulmakta ve haftalik otomatik taramalar ile eski siiriimler



giincellenmektedir. Bu yil yapilan giincelleme ile zaafiyet iceren uygulamalar engellenmistir.

Proje, 2025 yilinda ayni sekilde devam etmektedir. [4_OD4][5_OD4]

Kaynak Planlama Uygulamas1 Veri Tabani Yenileme Projesi, kalite siire¢lerimiz kapsaminda
belirlenen hedefler dogrultusunda yiiriitiilmekte olup, veri tabaninin siirekli ve kesintisiz
erisilebilir olmasi saglanmaktadir. Siirekli Erisilebilirlik kapsammda MEBIS uygulamasma ait
veri taban1 “Always On” prensibi ile ¢aligmakta, yiiksek erisilebilirlik altyapisi sayesinde
birincil sunucuda yasanabilecek problemlerde veri tabani erisimi otomatik olarak ikincil

sunucuya devredilmekte ve hizmet siirekliligi temin edilmektedir. [6_OD3]

Web sitesi veri tabani sunucusunda yapilan giincellemeler ve degisiklikler sirasinda web
sitelerinin kesintisiz erisilebilirligi hedeflenmisti. Bu dogrultuda, kurum ici web siteleri i¢in
veri tabani kurulumu yapilmis, yiiksek erisilebilirlik saglanmig ve birincil sunucuda yasanacak
problemlerde veri tabani erisimi ikincil sunucuya otomatik olarak devredilerek veri kaybi
Onlenmigtir. 2024 yili itibariyle gecis slireci tamamlanmig, senkronizasyon problemleri
giderilmis ve veri biitlinliigii saglanmistir. Proje 2025 yilinda da ayni1 sekilde devam etmektedir.

[7_OD3]

Veeam Yedekleme Yenileme Projesi kapsaminda sunucu yedeklemeleri giinliik olarak
almmakta ve sistem yonetimi ekibi, sunucularin aktif hale getirilememesi durumunda yedekten
hizl1 bir sekilde kurtarma islemini saglamaktadir. Sunucu yedekleri ana sistemden bagimsiz veri
depolama alanlarina tasinmis, proxy sunucular ile yiik dagilimi saglanmis ve yedekleme

performansi optimize edilmistir. Proje 2025 yilinda da ayni1 sekilde devam etmektedir. [§_OD3]

Veeam Yedekleme Bulut Depolama Projesi kapsaminda, kritik uygulama verileri ve veri tabani
yedekleri, kurum veri merkezinden bagimsiz bir veri merkezinde tutulmakta ve haftalik
yedekleme ile felaket kurtarma senaryosuna dahil edilmektedir. 2024 yili BIDR raporunda
belirtildigi lizere, proje 2025 yilinda da aym sekilde devam etmektedir.

[9_OD3]

Internet hiz1, gegen yilki BIDR raporunda belirtildigi {izere 2025 yilinda da ayn sekilde devam
etmektedir. [10_OD3]



Kiz ve Erkek Konukevi ile Kampiis kablosuz ag altyapisinin iyilestirmesi kapsaminda mevcut
Access Point’lerin (AP) fiziksel konumlar1 yeniden diizenlenmis, kanal (MHz) ve ¢ikis giicii
ayarlar1 optimize edilerek kapsama alani artirilmis ve kanal cakigmalari 6nemli Slgiide
azaltilmistir. Bu diizenlemeler sonucunda kullanici yogunlugu dengelenmis, baglanti1 kararliligi
yiikselmis ve genel Wi-Fi performansi iyilestirilmistir.

[11_OD3]

Personel Takip Sistemi (PDKS), 2024 yili BIDR raporunda belirtildigi iizere, 2025 yilinda da
ayni sekilde devam etmektedir. [12_0OD2]

2024 yili BIDR raporunda belirtilen yapiya iliskin herhangi bir degisiklik yapilmamis olup
mevcut uygulama ayni sekilde siirdiirtilmektedir. Aktif Dizin ortaminda bulunan sunucularin i¢
giivenlik duvarlari, DeepSecurity ¢ozliimii araciligiyla aktif olarak calistirilmakta ve giivenlik
onlemleri etkin bigimde uygulanmaktadir. Ozellikle Aktif Dizin sunucularinda uygulanan
giivenlik kontrolleri, her bir bilgisayar ve/veya servis grubu bazinda merkezi olarak yonetilen
politika kurallar1 araciligiyla saglanmaktadir.Yerel giivenlik duvarinin kullanim amaci; dis
aglardan gelen baglantilar1 filtreleyerek yalnizca tanimhi ve yetkilendirilmis kurallar
dogrultusunda erisime izin vermektir (Ornek: Web sunucularma ydnelik olusturulan kurallar
kapsaminda sadece ilgili web portlar1 (80 ve 443) iizerinden erisim saglanmaktadir). Bununla
birlikte, sunucularin kullanim amacina bagli olarak, merkezi giivenlik politika kurallarma ek
olarak DeepSecurity {lizerinde sunucu bazli (tekil) giivenlik duvar1 kurallar1 da tanimlanmagtir.
2025 yilinda degisiklik yapilmamis olup mevcut uygulama diizenlenerek siirdiiriilmektedir.

[13_OD3]

DNS sorgularinm yonetimi kapsaminda, kurum dis IP adresine dogrudan yonlendirme yerine
Cloudflare WAF altyapis1 kullanilmakta olup IP gizlemesi saglanmakta ve web uygulamalarina
yonelik saldirilara karsi koruma saglanmaktadir. 2025 yilinda da belirtilen yapiya iliskin
herhangi bir degisiklik yapilmamis olup mevcut uygulama diizenlenerek siirdiiriilmektedir.

[14_OD3]

Medipol Egitim Bilgi Sistemi (mebis.ankaramedipol.edu.tr); 6grenci ve personelin kayit, ders,
not, izin vb. islemleri gergeklestirdigi web tabanli uygulamasidir. Kurumun en yogun erigim
alan sistemlerinden biri olmasi sebebiyle, kesintisiz ve saglikli erigim altyapisinin saglanmasina

yonelik gerekli teknik nlemler uygulanmaktadir. Ilgili sistem icin Load Balancing servisi



Cloudflare iizerinde yapilandirilmistir. Kuruma ait iki ayr1 internet servis saglayicisi tizerinden
saglanan baglant1 yapist sayesinde, hatlardan birinde yogunluk veya kesinti yasanmasi
durumunda diger hat devreye alinarak hizmet siirekliligi saglanmaktadir.

Ayrica, belirtilen iki internet hatti icin ayr1 ayr1 NAT IP (sunucunun dis diinyadan erisimini
saglayan dig IP adresi) tanimlamalar1 yapilmig olup, bu yap1 kesintisiz erisim ve giivenli

baglant1 altyapisini desteklemektedir. [15_OD4]

2025 yili itibariyle, mevcutta kullanilan iki adet FortiGate 600E cihazi ile devam edilmektedir
ve firewall lisanslar1 3 yillik olarak yenilenmistir. Yenilenen lisans kapsaminda giivenlik
servisleri giincel tutulmakta, ag trafigi ise FortiAnalyzer iizerinden izlenerek kayit altina

almmaktadir. [16_OD4]

2025 yili itibariyle, Merkezi Log Y6netimi (SIEM) ¢6ziimii kapsaminda herhangi bir degisiklik
yapilmamis olup, 2024 yili BIDR raporunda belirtildigi sekilde siirecler ayn1 yapida devam
etmektedir.

Merkezi log yonetimi ve danigsmanlik hizmeti NSC is birligi ile siirdiiriilmekte olup, log toplama
ve korelasyon siireclerinde Wazuh ¢6ziimii aktif olarak kullanilmaya devam etmektedir.

[17_OD3] [18_OD3] [19_OD3] [20_OD3] [21_OD3]

2025 yili itibariyle, eposta hesaplar1 lisans optimizasyonu siireci herhangi bir degisiklik
olmaksizin devam etmektedir.

Universitemiz ile ilisigi kesilen ve Active Directory hesaplar1 kapatilmis olan akademik ve idari
personel, ticretli lisans gruplarindan otomatik olarak ¢ikarilmakta ve Office 365 Al lisansi
atanmaktadir.

Ayrica, Word, Excel ve benzeri Office uygulamalarini aktif olarak kullanmayan gegici
gorevlendirmeli akademik personel i¢in de lisans optimizasyonu uygulamasi siirdiiriilmekte
olup, ilgili kullanicilar lisans gruplarindan ¢ikarilarak Office 365 Al lisansina gegirilmektedir.
2025 wyili itibariyle, Microsoft Office 365 Cok Faktorlii Kimlik Dogrulama (MFA)
uygulamasinda herhangi bir degisiklik yapilmamis olup, 2024 yilinda belirlenen politika
dogrultusunda devam etmektedir.

Universitemizde bulunan 6grenci, akademisyen ve idari personelin Office 365 sistemlerine
giriglerinde c¢ok faktorlii kimlik dogrulama zorunlu olarak uygulanmaya devam etmekte ve

kullanict hesaplarmin giivenligi saglanmaktadir. [22_OD3]



2025 yih itibariyla Single Sign-on (SSO) uygulamasinda herhangi bir degisiklik yapilmamis
olup, 2024 yilinda belirlenen yap1 ve entegrasyon politikast dogrultusunda siirdiiriilmektedir.
Ogrenci, akademisyen ve personelin MEBIS sistemine erisiminde Active Directory ve Office
365 entegrasyonu devam etmekte; kullanicilarin tek kullanici adi ve sifre ile {iniversite

kaynaklarina giivenli erisimi saglanmaktadir. [23_OD3]

2025 yil itibariyla SD-WAN (Yazilim Tabanli Genis Alan Ag1) Projesi kapsaminda herhangi
bir degisiklik yapilmamis olup, bir 2024 yilinda olusturulan yap1 dogrultusunda uygulamaya
devam edilmektedir. Tiirk Telekom ve Superonline internet erisim hatlar1 tizerinden saglanan
yedekli yap1 siirdiiriilmekte; hatlardan birinde kesinti yasanmasi durumunda kurum internet

erisimi diger operator lizerinden kesintisiz olarak saglanmaktadir. [24 OD3]

MEBIS altyapisinda servislerin siirekliligini ve yiiksek erisilebilirligini saglamak amaciyla
Consul kullanilmaktadir. Consul sayesinde servis kesfi (service discovery) ve diizenli saglik
kontrolleri (health check) yapilmakta, ¢calismayan servisler otomatik olarak sistem trafiginden
¢ikarilmaktadir. Bu yap1 sayesinde kesinti riski azaltilmakta ve sistemin kesintisiz, giivenilir

sekilde ¢alismasi saglanmaktadir. [25 _OD3]

Olgunluk Diizeyi (4) Tesis ve altyapinin kullanimi izlenmekte ve ihtiyaglar dogrultusunda
tyilestirilmektedir

[1]1(3)B.3.3.bulut_veri depolama projesi.pdf

[2](3)B.3.3. trend _micro_deep security sunucu_guvenligi projesi.pdf
[3]1(4)B.3.3.zabbix_sistem izleme projesi.pdf

[4](4)B 3.3. trend_micro_apex_one son_kullanici_bilgisayari_guvenligi projesi.pdf
[5](4)B.3.3.trend_micro_apex_one son_kullanici_bilgisayari guvenligi projesi-1.pdf
[6](3)B.3.3.kaynak planlama uygulamasi veri tabani_yenileme projesi.pdf
[71(3)B.3.3. web _sitesi_veri_tabani_yenileme projesi.pdf
[8](3)B.3.3.veeam_yedekleme yenileme projesi.pdf
[9]1(3)B.3.3.veeam_yedekleme bulut depolama projesi.pdf

[10](3)B.3.3.(i. internet_hizi_artirimi).pdf

[11](3)B.3.3. kiz_erkek konukevi ap calismasi.pdf
[12](2)B.3.3.personel takip sistemi (pdks).pdf

[13](3)B.3.3.(c. deepsec).pdf



[14](3)B.3.3. internete_acik olan_sistemlerin_waf uzerinden_ calistirilmasi.pdf
[15](4)B.3.3.cloudflare load balance.pdf

[16](4)B.3.3. (g. universite firewall degisim projesi).pdf
[17]1(3)B.3.3.siem.pdf

[18](3)B.3.3.-1_siem.pdf

[19]1(3)B.3.3.-2_siem.pdf

[20](3)B.3.3.-3_siem.pdf

[21](3)B.3.3.-4_siem.pdf

[22](3)B.3.3.(k. office365 mfa (cok faktorlu kimlik dogrulama projesi)).pdf
[23](3)B.3.3.(l.single sign-on_projesi).pdf

[24](3)B.3.3.(m. sdwan_(yazilim tabanli_genis alan agi projesi)).pdf
[25](3)B.3.3.consul.pdf

B.3.4. Dezavantajh gruplar

2025 yili itibariyla MEBIS EqualWeb Eklentisi uygulamasinda herhangi bir degisiklik
yapilmamis olup, 2024 yilinda saglanan entegrasyon ve erisilebilirlik yapisi dogrultusunda
strdiiriilmektedir. EqualWeb eklentisi, 6grenci bilgi sistemine entegre sekilde ¢calismaya devam
etmekte; engelsiz {iniversite uygulamalar1 kapsaminda erisilebilirlik standartlarinin korunmasi
saglanmaktadir. Ogrencilerin farkli engel durumlarina uygun olarak dgrenim kaynaklarma
erisimi kolaylastirilmakta, ekran okuma teknolojileri ve renk kontrast1 iyilestirmeleri sayesinde
cevrim i¢i igeriklere daha etkin ve kapsayici erisim imkani sunulmaktadir. Bu kapsamda
egitimde esitlik ve erisilebilirlik diizeyi muhafaza edilmektedir. [OD3]

Olgunluk Diizeyi (3) Dezavantajli gruplarin egitim olanaklarina erisimine iliskin uygulamalar

yiirlitiilmektedir.


https://mebis.ankaramedipol.edu.tr/
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